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Vorwort

Dieses Handbuch dient Wien Energie Kunden mit dem Produkt ,LPWAN Konnektivitat“ einen
Uberblick uber die Konfigurationsmoglichkeiten der unterschiedlichen Applikationen des LPWAN
Servers. Neben einer Beschreibung der Funktionalititen und Mdglichkeiten werden mit Hilfe von
bebilderten Beispielen exemplarisch die notwendigen Schritte von der Erstellung eines
Endkundengerats am Netzwerkserver, bis zur finalen Datenibertragung Gber den LPWAN
Applikationsserver an ein externes Kundensystem (z.B. 10T Plattform), beschrieben. Zudem wird auf die
zur Verflgung gestellte API-Schnittstelle nédher eingegangen.

Sollten Sie eine individuelle Beratung wiinschen, oder haben Sie spezifische Fragen zu mdglichen
Umsetzungen, kontaktieren Sie uns unter der E-Mail-Adresse iot@wienenergie.at.

Anderungshistorie

Version Anderungen Erstellungs-/Anderungsdatum Status
1.03 Finalisierung 2023.09.27 Veroffentlicht
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1. Darstellung der LPWAN Architektur

Abbildung 1 zeigt die Leistungsgrenzen (orange Markierung) fur das zugrunde liegende LPWAN
Konnektivitatsprodukt. Angeboten wird der Empfang der LPWAN Datenpakete der registrierten
Endkundengeréte, die Weiterleitung ebendieser Datenpakete bis einschlielich unseres
Applikationsservers am LPWAN Netzwerkserver sowie die Bereitstellung der Daten tiber standardisierte
Datenschnittstellen wie zB. MQTT; HTTPS Protokoll oder ahnlich. Die Datenibertragung erfolgt tber
Wien Energie LPWAN Outdoor Gateways an exponierten Funkstandorten im Versorgungsgebiet,
welche eine gesicherte Verbindung zum redundanten LPWAN Server besitzen. Im Bedarfsfall kbénnen
fur kundenspezifische Use-Cases Indoor Gateways an Kundenstandorten installiert werden. LPWAN
Indoor Gateways werden ausschlief3lich auf Basis gesonderter Bestellung zur Verfliigung gestellt.

@) ((t ))) e
(= ) (( l') T .~ LoRaWAN® T~ _
-\ ; 7 Netzwerks erver EXXER - Datenschnittstelle
b /,’ — —
= . - - loT Plattform
(()) x _ . Applikations serve bzw. weiterfiihrende
(O] —
—_ / Join Server
(@)
Endgerite Lg':s::‘::f

Abbildung 1: Leistungsgrenzen Wien Energie inkl. Datenschnittstellen
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1.1 Zentrale Links (URL) - Zugénge und Dokumentation zum LPWAN Server

Der LPWAN Server stellt seine Services (Netzwerkserver, Applikationsserver) tber unterschiedlichste
Links (siehe URLS), geo-redundant im Versorgungsgebiet der Wien Energie zur Verfigung, wobei jeder
Endkunde einen gesicherten Zugang in seinen eigenen Kundenbereich am System erhdlt. Der hierfur
notwendige Kundenlogin (Benutzername), wird im Zuge der Fertigstellungsmeldung des Service durch
Wien Energie an den Kunden schriftlich Gbermittelt.

Zentrales Kundenportal https://ui.lpwan.wienenergie.at/portal
zwecks Einrichtung/Verwaltung
von Endkundengeraten/Benutzern siehe Kapitel 2

https://ui.lpwan.wienenergie.at/deviceManager

» Device Manager

(Endkundengeréate verwalten) siche Kapitel 2.2

51”7 Wireless Logger https://ui.lpwan.wienenergie.at/ThingPark/wlogger/gui
g LoRaWAN® Datenpakete von
@ Endkundengeréten siehe Kapitel 2.4
© | Netzwerkserver Schnittstelle (API)
E Programmierschnittstelle (API) zum LPWAN | htips:/dx-api.lpwan.wienenergie.at/admin/latest/swagger-
2 | Netzwerkserver zwecks ui/index.html?shortUrl=tpdx-admin-api-contract.json
Errichtung/Verwaltung/Abfrage von siehe Kapitel 2.5
Endgeréaten/Benutzern/Status
Dokumentation der API-Befehle https://dx-api.lpwan.wienenergie.at/thingpark/dx/core/latest/doc/
3]
% Datenmanagementportal (ThingPark X)
é zwecks Einrichtung/Verwaltung der https://ui.lpwan.wienenergie.at/tpx/login
o | Datenuibertragungsendpunkte von
§ Endkundengeraten, Nutzdatendekodierung siehe Kapitel 2.3
S | sowie Datenstruktur
<
c LPWAN Empfangsstérke Check
‘D | ,Heatmap“
g Wien Energie LPWAN loT Heatmap zwecks | https://heatamap.iot.wien
j:j’ Prufung der Empfangsstarke im

Versorgungsgebiet*

Tabelle 1: LPWAN Hyperlinks (URL)

* LPWAN Signalstarketests kdnnen bei Bedarf von Endkunden mit geeigneten Endgeraten im
Versorgungsgebiet der Wien Energie durchgefuhrt werden. Unter der Webadresse
https://heatmap.iot.wien werden diese graphisch visualisiert und stehen 6ffentlich zur Verfigung. Bei
Interesse hierzu kontaktieren Sie uns unter jot@wienenergie.at.
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2. Aufbau des zentralen LPWAN Kundenportals

Unter dem LPWAN Kundenportal wird das zentrale Web-Interface verstanden, tiber das Kunden Zugriff
auf die Ihnen zugewiesenen Geréate und Lizenzen erhalten. Neben der Moglichkeit Endkundengeréate
und Benutzer zu verwalten, kdnnen hiermit Datenpakete von/an Endkundengeréte eingesehen bzw.
Daten an Endkundengerate gesendet werden. Zudem ist es mdglich, Aussagen zu LoRaWAN®
Datenpaketen fir die eigene Endkundengerate einzusehen (Wireless Logger). Fur jeden Endkunden
wird zumindest ein Kundenadministrator in einem eigenstandigen (autonomen) Kundenbereich erstellt.
Die hierfur notwendigen Informationen werden von Wien Energie mittels ,Fertigstellungsmeldung® an
die angefuihrte Kundenemailadresse der Bestellung versandt. Der Login durch den Kunden am Portal
erfolgt mittels ,Benutzername® (E-Mailadresse) und selbst gewéhltem ,Passwort®. Der Link fur die
Aktivierung des Kundenkontos sowie die erstmalige Erstellung des Passworts wird via E-Mail
zugesendet.

Abbildung 2 zeigt beispielhaft den Login am LPWAN Kundenportal nach Aktivierung des
Kundenkontos und gesetztem Passwort flr den Benutzer:
demouser@wienenergie.at

4y WIEN ENERGIE

demouser@wienenergie.at

Forgot Password?
LOG IN

Abbildung 2: Loginmaske am Kundenportal

Nach dem Login ist der Administratorbenutzer in der Lage, selbststéndig LoRaWAN® Endgerate im
Device Manager hinzuzufiigen sowie mit dem Wireless Logger LoRaWAN® Datenpakete in der
Luftschnittstelle einzusehen. Ebenso kénnen weitere Benutzer (,End Users®) mittels Zahnradsymbol —
siehe Abbildung 3 - am System hinzugefligt werden.

25 WIEN ENERGIE Demo User

Vil Vil
o),,;)) 0)0;])

Device Manager - Wireless Logger ™

Abbildung 3: Kundenportal Applikationsubersicht
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Um die unterschiedlichen Applikationen zu starten, klickt man die Pfeile (blau bzw. rot) der jeweiligen
Applikation an. Fur die Einstellungen oder das Anlegen von zusatzlichen Benutzern — siehe Kapitel
2.1 - klickt man auf das Zahnradsymbol (griin).
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2.1 Administration von Endkunden-Benutzern und Berechtigungen

Nach Klick auf das Zahnradsymbols und dem darauf erscheinenden Pop-up ,End Users®, dffnet sich
ein weiteres Fenster zur Erstellung bzw. Verwaltung von weiteren Endkundenbenutzern durch den
jeweiligen Kundenadministrator. Der Kundenadministrator hat die notwendigen Rechte, neue
Endkundenbenutzer auf unterschiedlichsten Ebenen (Administrator-/Benutzerlevel) sowie mit
unterschiedlichster Berechtigung (Schreib-/Leserechte) zu erstellen.

O Administrators

Device Manager [write access]

By defaul, all users have full reed ac
t clfferentiate

access can be granted application per application,
Applications that o not iccess are not listed,

Abbildung 4: Ubersicht konfigurierte Benutzer des Endkunden

In Abbildung 4 sind s&mtliche konfigurierte Endkundenbenutzer ersichtlich. Aktuell ist kein weiterer
Benutzer angelegt. Um einen zusatzlichen Benutzer anzulegen, klickt man auf ,Add“ und flugt den
Benutzer mitsamt notwendigen Informationen — siehe Abbildung 5 - hinzu. Im angefiihrten Beispiel
wurde ein Benutzer ohne Administrator- und ohne Schreiberechte fiir den Device Manager (kein
hinzufligen/editieren von Endkundengeraten) hinzugefiigt.

Der neue Benutzer erhalt ein E-Mail von [pwan@wienenergie.at mit einem Aktivierungslink, wo der neu
angelegte Benutzer nach Klick auf die URL sein Passwort setzen kann.

BEACHTE:

» Der Aktivierungslink fur neue Benutzer ist nach Erhalt des E-Mails (Erstellung des Benutzers)
sieben Tage lang gultig und verféllt danach.

» Eine Passwortanderung (bereits aktivierter Benutzer) ist 48 Stunden nach Erhalt der E-Mail gultig.

» Passworter dirfen weder Vor- und Nachnamen enthalten und missen mindestens 12 | maximal
32 Zeichen lang sein.

Nach erfolgreicher Definition des Passworts, kann der neu angelegte Benutzer sich am zentralen
Kundenportal mit seiner E-Mailadresse und seinem gewdahlten Passwort anmelden. Da im obigen
Beispiel der Benutzer ohne Administratorrechte angelegt wurde, kann der Benutzer keine weiteren
Endkundenbenutzer, als auch keine Endkundengerate, anlegen. Der Zugriff auf die Applikation des
Wireless Loggers ist im aktuellen Fall moglich, da fir diese Applikation lediglich Leserechte notwendig
sind.

Tipp: Sollten mehrere Benutzer mit derselben E-Mail angelegt werden, so kann dies mit einem ,+*
Zeichen nach der E-Mail-Adresse erfolgen, um Benachrichtigungen auf nur eine E-Mail zu erhalten.
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Beispiel: Ein bereits angelegter Benutzer hat die E-Mail demouser@wienenergie.at, so kénnte ein
weiterer Benutzer mit demouser+mustermann@wienenergie.at angelegt werden, wobei die E-Mail vor
dem ,+“ Zeichen (demouser@wienenergie.at) fir den Versand von Aktivierungslinks bzw. zum
Zurlicksetzen des Passworts verwendet wird.

2.2 LPWAN Device Manager

Der LPWAN Device Manager ist die Applikation zur Errichtung/Verwaltung von LPWAN fahigen
Endkundengeraten im Wien Energie LPWAN Netz. Hierzu werden durch den Kunden LPWAN
Endgerate mitsamt den notwendigen LPWAN Informationen erstellt/importiert und mit einer
dazugehdrigen Datenapplikation sowie einem Routingprofil verknipft. Zudem bietet der Device
Manager eine einfache und schnelle Ubersicht fiir allgemeine Informationen zu allen Endgeréaten eines
Kunden (Datenpakete, Packet Error Rate, Batteriestatus etc.) an. Um etwaige Probleme in der
Kommunikationsiibertragung zu vermeiden, darf das jeweilige LPWAN Endkundengerét nur auf einer
LPWAN Netzwerkserverinfrastruktur (zB. Wien Energie LPWAN Server) zur gleichen Zeit angelernt
werden. Sollten dem Endkundengerat unterschiedlichen Netzwerkserver bekannt sein, so kann dies zu
Fehlern in der Datenilibertragung fuhren.

Weiters ist der Device Manager nicht dazu gedacht, herstellerspezifische Softwareeinstellungen auf den
Endkundengeraten (Sensoren, Aktoren etc.) direkt vorzunehmen. Hierfur gibt es in der Regel eigene
Software, die Sie bei den Herstellern erhalten. Manche LPWAN Endkundengerate kénnen (lediglich)
mit Hilfe von LPWAN Downlink-Nachrichten konfiguriert werden, missen jedoch Ublicherweise zuvor
am Wien Energie LPWAN Netzwerkserver erfolgreich eingebunden sein, um die Einstellungen an das
Endkundengerét zu senden.
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2.2.1 LPWAN Endkundengeréate erstellen

Nachdem das Pfeilsymbol beim LPWAN Device Manager geklickt wurde, 6ffnet sich ein neues Fenster,
um Endkundengerate anzulegen.

Devices

Multicast groups

Connectivity plans
AS routing profiles o Create @

Application servers

Settings
ion: - Restrict search t
Location: Address, ZIP, City, ... O
Identifier: Name or Identifier
p Search
Map  List
Name | Type « Identifiers ‘Connet
., Elsys-EMS-Terasse-PPW-01 AB1758FFFEQ4DDCD WienEi
w=f ERS/ELT/EMS sensors - 1.0.3 ravA - class A 01131E76 MQTT.
., Elsys-ERS-SZ-PPW-01 AB1758FFFEQ48EDD WienEi
w2t ERS/ELT/EMS sensors - 1.0.3 revA - class A 0024802F MQTT.
, Elsys-ERS-WZ-PPW-01 AB1758FFFE04ABCT WienEi
w=s ERS/ELT/EMS sensors - 1.0.3 revA - class A FCO19217 MQTT_
) kona-kuehl-01 §47FDADDO00021CT WienEl
. Smart Room Sensor - Base 00632340 MQTT_
g est2 AB1758FFFE04B8DE WienEl
s ERS/ELT/EMS sensors - 1.0.3 revA - class A Mlocated by the NAS MQTT
. 24E124707B425035 WienEi
Ursalink_AM307_PPW-Buero-01 FCD192B1 MQTT.

AM307-LoRaWaN Indoor Air Quality Sensor (7 in 1)

Abbildung 6: Ubersicht Endkundengeréte

Endgerate konnen entweder manuell (durch den Benutzer in der Oberflache) mittels Create (blau) oder
mit Hilfe einer standardisierter Excel-Vorlage (rot) angelegt/importiert werden. Ebenso kann die
Verwendung der Programmierschnittstelle (APl) — siehe Kapitel 2.5 — zur Verwaltung von
Endkundengeréaten verwendet werden.

Sollten Sie Interesse an der standardisierten Excel-Vorlage haben, senden Sie uns bitte ein Mail an
iot@wienenergie.at und wir Ubermitteln das Dokument an Sie.
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2.2.2 Einzelne Endkundengerate manuell erstellen

Durch Klick auf den ,Create” (blau) Knopf 6ffnet sich ein neues Eingabefeld, wo die notwendigen
Parameter zum jeweiligen Endkundengerat eingestellt werden kénnen. Endkundengeréte bendtigen

zwecks weiterer Verarbeitung an Drittsysteme ein definiertes Routingprofil, das sowohl die gewiinschte

Endstelle als auch die Formatierung der Nutzdaten definiert. Um ein dementsprechendes Routingprofil

zu erstellen, missen die Parameter — siehe Kapitel 2.2.5 — definiert werden.

*

D cose]
—— =
Device name: Devigename-1 Endgerdtename
Marker: = §  chegemader  Symbol in der Kartenansicht
Administrative info: Dias kst meein erstes Devices {Optional)

etwaige administrative Info

Administrative location: = Metwork location  Change location

Motion indicator: Near static GPS Position (manuell) -
e
Manufacturer: = Elsys Geratehersteller ~
Model: = EMS DOOR susss Geratetype -
Dievice activation: Ower The A Adivation (0TA4) Join Methode - OTAA (default) | ABP
Join server: = Lol Join server with software encryption Joinserver (Wien Energie)
DevELL: = winn4151617  DevEUl (16 Zeichen, Hexadezimal) .
JoinEUT (AppEUT): 5000100001000100  JoinEUl (AppEUl) (16Z2eichen, Hexadezimal)
Key format: Clear text <
AppKiy: = 10111213141516171011121314151617 AppKey (32 Zeichen, Hexadezimal)
Conmectivity plan: wienenergie-prod-ope Connectmity Supplber [ WienEnergie-LTP-UNLIMITEC |~ LPWAN Lizenz
Doevincdr: ABocated by the network server Eindeutige Adresse im LPWAN Netz
m‘?’!mm”m MQTT_jot-flow Routingprofil >
ThingPark X configuration: Thingeark X driver canfiguration Pest
Routingprofil Tag
# add ) Delete

Abbildung 7: LPWAN Endgeréat anlegen

Ein Klick auf ,Create” (lila) erstellt das Endgerat am LPWAN Netzwerkserver. Im Anschluss ist das

angelegte LPWAN Endgerét in der Ubersicht des Device Managers ersichtlich.

p search

Map  List
Name [ Type =

2w Endgerat 1
2% Endgerat 2
.. Endgerat 3

Identifiers

AZ1758FFFE
01131E76

AB1758FF
0024B802F

ABL758F
FC019217

Abbildung 8: Endgeréate Ubersicht in Listenform
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2.2.3 (Einzelne) Downlinks an Endkundengeréte via GUI senden

Aus dem Device Manager heraus konnen schnell und einfach fur einzelne Endgeréte Downlink-
Nachrichten definiert und an Endkundengeréate gesendet werden. Hierfir sucht man im Device Manager
das gewilinschte Endgerat in der Statusibersicht aus und 6ffnet dies, indem man das Lupensymbol
anklickt.

HAcioma_Qualsoric W1_TEST_01 0007030000534221  WienEnargie-LTP-TRIAL-UMLIMITED
it | SRAWAN 1.0.2 fevh - class A 0188E8BA £8.0/day 48508 10.1 48 - %

Abbildung 8: Endgerateubersicht

Danach erscheint ein Fenster mit Statusinformationen zum ausgewéhlten Endkundengerat. Mit einem
Klick auf ,Send downlink* &6ffnet sich ein Pop-up Fenster, wo die Downlink-Nachricht weiter
spezifiziert werden kann.

Manufacturer: * Endgeratehersteller =
Model: = Type -
. Name: = Endgeratename
Mation indicator: Near static =
Activation mode: Over The Air Activation (OTAA)
Join server: Local Join server with software encryption
Payload encryption: Radio encrypted
DevEUTL: 647FDADOD00021C7
JoinEUL: 647FDAS010000100
DevAddr: 00B32840
Current class: Class A
Administrative info:
Average packets: 25.0/day Last spreading factor: SF7
Average ESP: -79.6 dBm Last ESP: -77.5dBm
Average SNR: 9.9dB Last SNR: 9.3dB
Average RSSL: -78.0 dBm Last RSSI: -77.0 dBm
Last instantaneous PER:  0.0% Last uplink frame: 13.7.2023, 11:27:43
Last mean PER: 2.0% downlink framar  12.7.2023, 12:27:45

& send downlink

Battery: -
Battery replaced: 23.5.2023
Replace battery by: 4.5.2023 3 view battery history

Abbildung 9: Send Downlink Knopf

Samtliche Optionen fir Downlink-Nachrichten entnehmen Sie bitte der Anleitung ihrer
Endgeratehersteller. Mancher Hersteller stellt ,Downlink-Generatoren® auf seiner Webseite zur
Verfugung. Exemplarisch: Hersteller Elsys.se fir Elsys LPWAN Endgerate.

Payload: gewiinschter Downlink in Hexadezimal
zB: "3E01FE"
Port: * Port, andem das Endgerat Downlinks erwartet. zB. Port "6" &

Abbildung 10: Downlink-Nachricht definieren
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Nachdem der gewiinschte Downlink definiert und mittels ,Send* tGbermittelt wurde, wird dieser in der
,Downlink-Warteschlange® (,Queue®) am Netzwerkserver eingereiht. Bei Class A LPWAN Endgeréten
offnet sich, nachdem ein Endgerat einen Uplink (Nachricht vom Sensor zum Server) gesandt hat, ein
Zeitfenster, wo der Sensor auf Downlink-Nachrichten durch den Server wartet. Da eine Downlink-
Nachricht am Netzwerkserver fiir das Endgerat in der Warteschlange vorhanden ist, wird diese
Nachricht an das Endgerat gesandt und kann vom Endgeréat dementsprechend nach Erhalt verarbeitet
werden.

Der erfolgreiche Versand kann zudem im ,Wireless Logger® — siehe Kapitel 2.4 — eingesehen und
verifiziert werden.

BEACHTE:

» Fur das Senden von Downlink-Nachrichten aus dem Device Manager muss der jeweilige
Endkundenbenutzer zumindest Uber Schreibrechte verfiigen. Leserechte reichen dafir nicht aus!

» Fiur jedes einzelne Endkundengerdt (eindeutige DevEUI) steht am Netzwerkserver eine
Warteschlange fir maximal finf (5) Downlinks pro Endkundengerét zur Verfugung. Sollten funf
Downlinks fir ein (1) Endgerat in der Warteschlange vorhanden sein und auf die Verarbeitung
warten, so wirde eine sechste (6) Downlink-Nachricht den jeweils ersten Downlink in der
Warteschlange des Endgerates tberschreiben.

Tipp: Wien Energie empfiehlt Downlinks tUber die Netzwerkserver Schnittstelle (API) bzw. Gber eine
konfigurierte ThingPark X Connection (zB. MQTT) zu senden, da neben der Mdglichkeit fur weitere
Optionen auch eine Rickmeldung vom Netzwerkserver/Endgerat zum Erhalt der Downlink-Nachricht
(confirmed Messages) zuriickgegeben werden kann.

2.2.4 LPWAN Endgeratekompatiblitat

Um Endkundengeréate erfolgreich im Wien Energie LPWAN Netzwerk zu betreiben, missen beim
Anlegen unterschiedlicher Endgeréte die hierfiir notwendigen Kommunikationsparametereinstellungen
der Endgerétehersteller (siehe Endgerate-Beschreibungen) beachtet und am LPWAN Server eingestellt
werden. Hierfur bietet der Wien Energie LPWAN Server (Stand: 11.07.2023) bereits fir mehr als 462
unterschiedliche Endgeratetypen ein LPWAN Verbindungsprofil an. Grundsatzlich wird empfohlen, stets
mit durch die LoRa Alliance® zertifizierten Endgeraten (LINK) zu arbeiten, um hochstmdgliche
Kompatibilitat und Zuverlassigkeit zu gewahrleisten. Sollten Endgeratehersteller bzw. Endgerétetypen
nicht namentlich am Wien Energie LPWAN Server auswahlbar sein, so kdnnen diese Endgerate als
,Generic Device® mit der jeweiligen LoORaWAN ® Spezifikation angelegt und betrieben werden.

Wien Energie pflegt und erweitert die Endgerateprofile in regelmaligen Abstanden und stellt diese
Anderungen allen Kunden zur Verfiigung. Trotz aller Sorgfalt kann es vorkommen, dass Endgerétetypen
mit unterschiedlichem Firmwarestand von den Herstellern/Handlern ausgeliefert werden. Es empfiehlt
sich daher, trotz gewahltem Endgeratetype/Profil einen ausgiebigen Test auf Funktionalitat
durchzufiihren, bzw. im Wireless Logger die Datenpakete auf Funktionalitat zu prifen.

Wien Energie bietet zudem die kostenpflichtige Mdglichkeit an, spezifische Endkundengerate in
Absprache mit dem Kunden zu testen und geeignete Endgerateprofile zu erstellen. Hierfir nehmen Sie
bitte mit iot@wienenergie.at Kontakt auf.
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2.2.5 Erstellung von Routingprofilen zwecks Weiterleitung von Nutzdaten

Um die Nutzdaten (Payload) von Endgeraten an weiterfiihrende externe Systeme von Dritten zu senden,
bedarf es der Definition von zumindest einem ,AS-Routingprofil“. Diese Einstellungen kénnen fir
einzelne oder einer Vielzahl von Endgeraten verwendet werden.

Zu Beginn wird im Device Manager ein Routingprofil unter dem linken Menipunkt ,AS Routing Profile*
— siehe Kapitel 2.2.5 - erstellt.

ThingPark Wireless

Devices
1 NKE WattEco - Kichen
6 Network

=] Settings
Alarms (0)
History
Multicast groups (o5 D
Connectivity plans

New AS routing profile X
AS routing profiles

Test Routingprofil

Rl s Name: * | MQTT Routingprofile Demouser] I
Demo Applikationsserver

Settings

Type: * LoRaWAN | v

Abbildung 11: Erstellung Routingprofil

Im vorliegenden Beispiel wird ein MQTT-Endpunkt definiert. Hierflr wéhlt man zuerst einen passenden
Namen fiir das Profile aus und setzt die Type auf ,LoRaWAN". Im Anschluss erscheint ein weiteres
Fenster, wo die dazugehorigen Destinationen (Endpunkte missen vom Internet aus erreichbar sein)
spezifiziert werden. Neben dem Menupunkt ,Supplier application server® — hier kann aus zwei von
Wien Energie vordefinierten 10T Plattformen gewahlt werden, muss die Type ,ThingPark X und als
Destination ,ThingPark X IOT-FLOW" ausgewé&hlt werden.

Name: MQTT Routingprofile Demouser
ID: TWA_100001186.1033
Type: LoRaWAN
Is default:
Type Add destination *®
Type: .

Destination: ThingPark X IOT-FLOW N

Abbildung 12: Definition Routingprofil

Edit Delete

Nachdem das Routingprofil erstellt und aktiv ist (Status Active), kénnen im ThingPark X Interface
dazugehdrige ,Flows/Connections® definiert werden, um die Datengegenstelle weiter zu spezifizieren.

TIPP: wenn die Einstellung ,lIs default“ angehakt ist, wird bei Anlegen eines jeden neuen Endgeréats
das Routingprofil standardmafRig verwendet und muss nicht mehr extra im Device Manager auf
Endkundengerat-Ebene ausgewahlt werden.
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2.2.6 Assoziation eines Routingprofils mit bestehenden Endkundengeraten

Jenes im vorherigen Kapitel erstellte Routingprofil (TPX-Routingprofil), muss im Anschluss mit etwaig
bestehenden Endkundengeraten — bei denen dieses Profil bei Erstellung noch nicht hinterlegt ist —
verkniipft werden. Hierzu ruft man die Endkundengerate Ubersicht im Device Manager auf und editiert
das einzelne Endkundengerat, indem man auf das Stiftsymbol klickt.

Aodoma_Qualsonic W1_TEST_01 0007080000534221  WienEnargie-LTP-TRIAL-UNLIMITED
oA ) CEAWAN 1.0.2 revA - class A S e 88.0/day 48.5% 10.1dB - % o g

Abbildung 13: Endkundengerate editieren

Danach 6ffnet sich ein neues Fenster, das spezifisch fiir das zu editierende Endkundengerit gilt.

Subscription

. Azsociated connectivity plan: wienenergie-prod-ope Connecti
3L Alarms (4)
P o First network attachment: 24.5.2023, 05:51:55
<&~ History
Multicast groups # Change €) Remove E3 View

Connectivity plans

= 5 AS routing profiles Daily network subscription overflow

o Datacaks
Application serw

Setbings
Network routing

Associated AS routing profile: :
) Femove [ View

ThingPark X routing
configuration: Mot configured.

Abbildung 14: Routingprofil anzeigen

Unter dem Reiter ,Network® sieht man, dass aktuell kein Routingprofil (siehe griine Felder) verkntpft
wurde. Wie im vorherigen Kapitel erstellt, wahlen wir nun das TPX-Routingprofil ,MQTT Routingprofile
Demouser® aus, indem wir ,Change* auswéhlen, das Profil setzen und auf ,Save* klicken.

Network routing
Associated AS routing profile: MQTT Routingprofile Demouser

#" Change € Remove 3 view
ThingPark X routing
ThingPark X configuration: Mot configured.

Details

Abbildung 15: Routingprofil setzen
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Abschlielend muss unter dem Punkt ,ThingPark X routing“ noch der im ThingPark X IOT Flow
gewabhlte ,Tag“ konfigurieren, um den richtigen Flow zu wahlen. Siehe diesbezuglich Kapitel 2.3.1.

In Beispiel wird der Tag ,demotag” inklusive eines beliebigen Ports (von 0 bis 255) gesetzt. Das Port
dient lediglich fir administrative Zwecke und kann frei gewahlt werden. Es konnen mehrere
unterschiedliche Tags und dazugehorige Ports verwendet werden.

o
M save | dos=
ThingPark X driver configuration Port
mgtthome i
mgtttest 5
azurefreeWE

11

e — — 1

Abbildung 16: Routingprofil Tag setzen

Mit ,Save“ speichert man die Einstellungen. Beim néchsten Uplink des Endkundengeréats wird das TPX-
Routingprofil ausgewahlt und die Daten zur gewiinschten Endstelle gesendet.
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2.3 ThingPark X Interface

ThingPark X (TPX) dient zur Definition der Datenlibergabepunkte an externe Kundensysteme und ist
Uber ein eigenstandiges Web-Service erreichbar. Die Applikation bietet zudem die Mdoglichkeit an,
Nutzdaten aus den verschlisselten Endgeratedaten lesbar zu machen (Payload Decoding) sowie die
gewtlnschte Datenstruktur zu definieren.

Der Zugriff erfolgt mittels Administratorbenutzer des jeweiligen Kunden ber die genannte URL — siehe
Kapitel 1.1. Nach erfolgreicher Authentifizierung ist das TPX-Dashboard ersichtlich.

£

{ar Dashboard

Welcome to ThingPark X loT Flow Ul
demouser@wienenergie.at

<> Drivers
£1 Events

{} SwaggerAPl [£

0 0

connections
flows

Abbildung 17: ThingPark X Dashboard

Fur die Weiterleitung von Nutzdaten missen ein/mehrere ,Flow(s)“ und eine/mehrere ,Connection(s)
definiert werden, um Daten an externe Drittsysteme zu senden. Unter dem Punkt ,Drivers® wird die
Madglichkeit zum Payload-Decoding angeboten, wobei aktuell (Stand: 11.07.2023) bereits fir mehr als
462 unterschiedliche Endgerétetypen ein Payload-Decoder hinterlegt ist. Kunden haben zudem die
Mdglichkeit, eigene Payload-Decoder unter dem Punkt Drivers zu programmieren.

2.3.1 Datenflow und Datenconnection erstellen

Ein Datenflow identifiziert Endkundengerate anhand bestimmter Kriterien. Dies kdnnen die eindeutigen
DevEUIs, oder auch spezifische Kundenbezeichnungen (,Tags“), sein. Connections hingegen
spezifizieren zumeist das Protokoll oder die Applikation der Gegenstelle (zB. MQTT, http(s) oder
Microsoft Azure). Flows und Connection kénnen sowohl einzeln als auch getrennt voneinander erstellt
werden.

In unserem Beispiel (Neuanlage eines Flow und einer Connection) kénnen beide mit nur einem Wizard
erstellt werden, indem man auf ,ADD FLOW" klickt.

Nachdem der Wizard gestartet wurde, definiert man eine beliebige Bezeichnung fir den Flow. Nach

Eingabe der Parameter und dem Klick auf ,Continue® wird die Identifikation der hierfir notwendigen
Endkundengerate gefordert.
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Name and description Rules Dr.i\.rer Uplink Trahéformations

Select the type of matching rules you would like to use for this flow

Keys Tags
Enter the matching keys you would like to associate Enter the matching tags you would like to associate
with this flow with this flow

Abbildung 18: TPX Flow Tags definieren

In unserem Beispiel wollen wir alle Endkundengeréte einer bestimmten Gruppe/Logik/Zieldefinition
mit Hilfe von ,Tags" identifizieren. Es wird hierfiir der Tag ,demotag” definiert.

O (2)

Name and description Rules

Enter the matching tags

Enter a tags group

demotag X

Write here...

Add a tags group

Abbildung 19: TPX Flow tag ,demotag”

Als nachstes werden wir gefragt, wie die Identifikation und Zuweisung von Endkundengeratetypen zu
moglichem Payload-Decoder (Driver) erfolgen soll. Im vorliegenden Fall belassen wir die Identifikation
automatisiert, da fir jedes am Netzwerkserver bekannte Endkundengerat mit Hilfe von Hersteller und

Type ein Driver hinterlegt ist. Wir belassen die Option ,Automatic“ ausgewahlt, um den LPWAN Driver
automatisch vom System zu nutzen.
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—0 (® O

Rules Driver Uplink Transformations

Driver selection

. The driver will be chosen automatically depending on the device profile you have
@ Automatic .
configured for your devices
A\ Wy
4 N
O Force driver You can force the driver by selecting one from the list above
\__ /

Abbildung 20: TPX Driver Identifikation

Danach besteht die Mdoglichkeit, die Nutzdaten der Endkundengeréte Uber die Schnittstelle in ein
bestimmtes Format bzw. in eine bestimmte Reihenfolge zu bringen, indem man die Daten mittels
,2Uplink Transformations” umwandelt.

CREATE NEW OPERATION

@ Select a transformation type

Al,
Eoa 101
Ao EXE

Filter Messages Standard Transform Custom
Transformation Uplink
Processor

CANCEL m

Abbildung 21: TPX Uplink Transformation

Die Funktion ,Uplink-Transformation® bedarf eines detaillierteren Verstandnisses fur die spezifische
Nachrichtenverarbeitung bzw. dessen Syntax (zB. JSLT, JSONATA o4.). In der Praxis hat sich gezeigt,
dass eine Anpassung der Nutzdaten Reihenfolge zumeist (erst) am externen Drittsystem Sinn ergibt.
Dies ist jedoch sehr Use-Case spezifisch und kann von Fall zu Fall stark variieren. Im nachfolgenden
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Beispiel fuhren wir keine Umwandlung der Endgeratenutzdaten durch und klicken daher auf weiter —
(chne Transformation).

AbschlieRend wird innerhalb des Wizards noch die gewiinschte ,Connection® definiert. In unserem Fall
ist unsere Gegenstelle — das externe Datenziel/Protokoll — ein MQTT-Broker. Hierfir missen im
nachsten Fenster noch die Details (Benutzername/Password, Authentifizierung-Modus etc.) spezifiziert
werden, um eine erfolgreiche Verbindung zwischen LPWAN Netzwerkserver und dem MQTT-Broker
aufzubauen.

CREATE NEW CONNECTION

CREATING A CONNECTION

@ [~ =

HTTP MQTT Azure loT Hub Azure loT Central
‘ @
Bl
AWS loT o
Azure Event Hubs AWS loT Core Google loT Core
Greengrass
%
wMw Advantech Kafka CUMULOCITY
f % ) @ CommuonSense

ThingsBoard DATACAKE Qubitro CommonSense

[ J
Tago@® @ v *
) HERE Asset .
Tago Gear Studio R Microsoft Teams
Tracking
= [N
- Cayenne .
") % — N
Ginjer Opinum Cayenne AMQP
& 7, =
D>< SAC4 L Yandex
ThingWorx SAP IBM Watson loT Yandex

Abbildung 22: TPX-Connection Auswahl

Die einzustellenden Optionen sind fir jede Connection unterschiedlich und kénnen von Use-Case zu
Use-Case oder Connection stark variieren.
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Name der MQTT-Connection

URL des ext. MQTT-Brokers
L]
T — MQTT-Topic fir
R Endgerate-Uplinks
Li]
MQTT-Topic fiir
gt hings|{DevE Ul downlink Endgerite Downlinks
o MQTT-Broker
SSL Protokoll
(SSLITCP)
0o
B &
D .
L ggf. notwendige
Zertifikate am
MQTT-Broker
(1]

dema MQTT-Broker
Benutzername

wsd | MQTT-Broker
| Passwort

Abbildung 23: MQTT-Connection Details

Im dargestellten Beispiel wurde fur die MQTT-Connection ein MindestmalR an Optionen definiert
(Musskriterien), die bei der Anmeldung am externen MQTT-Broker benétigt werden. Je nach
verwendetem MQTT-Broker, kdnnen bzw. muissen weitere Optionen (zB. spezifische Zertifikate)
eingestellt werden.

TIPP: Wien Energie bietet ihren Kunden einen MQTT-Broker mit einem kundenspezifischen MQTT-
Topic (Beispiel fur Topic: ,KundeXY/LPWAN* inkl. Lese und Schreiberechte zur Verfiigung. Sollten
Sie daran Interesse haben, kontaktieren Sie uns unter jot@wienenergie.at.
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2.3.2 Logeintrage zu Connections

Mdéchte man verifizieren, ob eine Verbindung erfolgreich aufgebaut wurde bzw. welches Problem es
zuletzt gab, so kann das ,Event® Menu auf der linken Seite aufgerufen werden.

= Hide/Show Menu

{7 Dashboard

mr‘ matt wstw.at X -

P Flows
¢ Connections
12 hours ago info - Connection opened: Connection MQTT with id 106 was resiarted
<> Drivers
12 hours ago info - Connection closing: Closing connection MQTT with id 106 for restart
=
£} swaggerAPl & 12 hours ago info - Connection opening: Opening connection MQTT with id 106 for RESTART ...
|] 13 hours ago error - Connection restart failed: Unable to restart connection MQTT with id 106: Timed out waiting for a response from the server
13 hours ago info - Connection opening: Opening connection MQTT with id 106 for RESTART
13 hours ago info - Connection closing: Closing connection MQTT with id 106 for restart.
|_I 13 hours ago error - Connection open failed: Unable to open connection MQTT with id 106: Timed out waiting for a response from the server

Abbildung 24: TPX-Eventubersicht

Zwecks einfacherer Ubersicht kann in den Events auf eine spezifische Connection gefiltert werden. In
unserem Beispiel werden nur Events fur die MQTT-Connection (,mqtt.wstw.at“) angezeigt. In der
Abbildung ist ersichtlich, dass es vor 13 Stunden (zum Zeitpunkt des Aufrufs des Eventtabs) kurze
Aussetzer bei der Verbindung gab, wobei sich die Verbindung kurz darauf neu gestartet hat und
erfolgreich verbunden wurde (Connection opened).

2.3.3 Downlinks an Endkundengerate via MQTT

Neben Daten von Endkundengeréten zu erhalten, bietet die TPX-Applikation die komfortable
Méoglichkeit an, Downlink-Nachrichten an eine Vielzahl von Endgeraten via MQTT-Protokoll zu senden.
Hierfir muss in der zuvor definierten MQTT-Connection - siehe Abbildung 22 - ein Topic fir Downlink-
Nachrichten definiert worden sein.

Das im Beispiel gewahlte Topic ,mqtt/things/{DevEUI}/downlink® ist beliebig wahlbar und besitzt
aktuell eine Variable (default bei der Erstellung) mit der Bezeichnung ,{DevEUI}“. Diese Variable wird
im Downlink-Topic nicht empfohlen, da der Sensor mit seiner eindeutigen DevEUI im Nutzdatenfeld
(Payload) identifiziert wird.

Es wirde demnach ausreichen, als Downlink-Topic beispielhaft ,mqtt/thing/downlink* zu wahlen.
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Die zu sendende Payload an den MQTT-Broker hat zumindest folgende JSON-Struktur und Parameter

zu beinhalten:

{s
"DevEUI downlink™": {
"DevEUI": "0018B20000000OB20",
"FPort": "1",
"payload_hex": "9e1c4852512000220020e3831071",
"Confirmed": "@"

}
}

Tabelle 2: Downlink-Nachricht MUSS-Kriterien

DevEUI des Endgerats

Port, an dem das Endgerat Downlinks erwartet

Downlink-Payload in Hexadezimal

Erhalt der Nachricht bestéatigen:
confirmed “1“ - Erhalt bestatigen
confirmed “0“ - keine Bestatigung angefordert

Optional kdnnen weitere Parameter mitgegeben werden, beispielhafte Anfihrung:

"FlushDownlinkQueue":"1",

"ValidityTime": "2019-07-10T16:38:46.882+02:00"
}

}

FlushDownlinkQueue “1* — l6sche die gesamte
Downlink-Warteschlange (max. 5 DL pro
Endgerat fir das Endgerat

FlushDownlinkQueue “0“ — Downlink-
Warteschlange nicht I6schen

Bis wann soll die Downlink-Nachricht gultig
sein. Wenn bis zum gewéhlten Zeitpunkt keine
Ubertragung stattgefunden hat, verwirft der

LPWAN Server die Nachricht

Tabelle 3: Downlink-Nachricht Optionale-Kriterien

Die Darstellung der optionalen Parameter ist in der Abbildung nicht vollstandig und reprasentiert
lediglich oft genutzte Optionen. Eine komplette Liste mit allen méglichen Parametern befindet sich im
Anhang — siehe ,Downlink-Nachricht Parameter®.

TIPP: Beachten Sie stets die JSON-konforme Formatierung ihrer Payload, indem sie ,Klammern®,
.Beistriche“ als auch ,Anflhrungszeichen® richtig positionieren. Hierfir gibt es im Internet
unterschiedliche Tools, um die Formatierung zu prifen. Beispielhaft sind die Services wie von
https://ijsonformatter.curiousconcept.com angeboten.
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2.4 LPWAN Wireless Logger

Der LPWAN Wireless Logger ist die Applikation zur Einsicht von LPWAN Funkpaketen von
Endkundengeréten im Wien Energie LPWAN Netzwerk. Der jeweilige Endkunde kann in seiner LPWAN
Wireless Logger Applikation nur die Funknetzpakete seiner eigenen (aktiven) LPWAN
Endkundengerate einsehen. Auf Endkundenbenutzerebene reicht zum Anzeigen der Pakete eine
Leseberechtigung aus.

[ ﬁsuhscriber ] .Drders&subsu'iph'ons ] s« Things ] {1- Device Manager ] ‘_’.0 Network Manager ] “0 Wireless Logger _

Dashboard [ 100001177 ]
— T o]
| =2
Mo decoding
UTC Timestamp Local Timestamp Devhddr DevEUl FPot FCnt®  NFCOtU  AFCRtd  RSST SHR ESp SHOR &
f cs=  2023-07-17 11:26:28.856  2023-07-17 13:28:26.85  FCO19084 Wp aswseFFFEBAssE0 W S 4162 2o BB <
I s 2023-07-17 11:23:28.857  2023-07-17 13:23:28.857  FC019084 W Asl7seFFFEBMSSE0 M 5 4161 2o [ <
s 2023-07-17 1LABBETL  2023-07-17 13:18:26.871  FCO190B4 W ASI7SBFFFEDSSSED M 5 4160 2o O
e 20230717 103:28877 20230717 1313128877 FC019084 Vi asi7seFFFEDAssE0 M 5 4159 s [EENEEENEE
== 2023-07-17 11:08:28.877  2023-07-17 13:08:28.877  FCO19084 Wj ASLTSBFFFEN4SSED W S 4158 EI 0
T == 2023-07-17 11:03:28.883  2023-07-17 13:03:28.383  FCO19084 Wj ASiTSsFFFEN4SSED W S 4157 270 [N «

Abbildung 25: Wireless Logger Ubersicht

Zum Aktualisieren von Daten wird der grine Knopf ,Refresh® geklickt. Méchte man die Informationen
einschranken, so lasst sich dies auf unterschiedlichste Art und Weise realisieren.

Gelaufige Filter- bzw. Einstellméglichkeiten sind zB.:

DevEUI Filtering Eingabe in Hexadezimal ... Informationen fur einen spezifischen Sensor

Packet Type Auswabhlfeld/Drop-Down ... Filter fur Join, Uplink, Downlink etc. Nachrichten

Auto Reload No/10s/20s/30s.. ... automatischer Reload alle XX Sekunden

Tabelle 4: Wireless Logger Filter

Zudem lassen sich séamtliche (auch filterspezifischen) Daten mittels einfacher Funktion (Exportfeld) als
CSV-Datei exportieren. Hierbei ist die maximale Anzahl auf 500 Zeilen pro Export begrenzt.

Wenn es Verbindungs- oder Endgerateprobleme im LPWAN Funknetzwerk gibt und Sie Informationen
zur Datenubertragung bendtigen, ist der LPWAN Wireless Logger lhre erste Anlaufstelle, um
gualifizierte Aussagen treffen zu kénnen und die Probleme weiter einzugrenzen.

TIPP: mehrere gleichzeitig gesetzte Suchfilter werden als logisches UND verstanden und grenzen die
Suche weiter ein. Mehrere Daten innerhalb eines Suchfeldes (zB. DevEUI) kdnnen mit einem Komma
(,) getrennt angefiihrt werden. Wildcards werden bei der Suchfunktion nicht unterstitzt.

iot@wienenergie.at | Seite 22



2.4.1 Verifikation von Endgerate-Verbindungen (Join + Join-Accept)

Um in zyklischen Abstédnden Nutzdaten tber das Wien Energie LPWAN Funknetzwerk senden zu
kénnen, missen Endkundengerate erfolgreich im LPWAN Funknetzwerk der Wien Energie autorisiert
sein. Hierfir ist es unabdingbar, dass nach Einrichtung des Kundengerdts — siehe LPWAN
Endkundengerate erstellen — durch das Endkundengerdt selbst ein erster Kontakt mit dem
Funknetzwerk (Join-Versuch) aufgebaut wurde. Auf das Join-Paket inkl. Antwortpaket kann mit einem
spezifischen Filter im Wireless Logger unter dem Punkt ,Packet Type“ — Uplink (Join) und Downlink
Unicast (Join) sowie ,DevEUI“ gefiltert werden.

AB1758FFFEN488ED
[ [ Uplink (Join). Downlink Unicast (3 v |
No decoding v
UTC Ti Local Timestamp DevAddr DevEUT FPort FCnt NFCnt # AFCnt#  RSSI
] U join 2023-07-03 05:28:56.671 2023-07-03 07:28:56.671 m AB1758FFFE0MBBED m MNone
=] ﬂ join 2023-07-03 05:28:51.671 2023-07-03 07:28:51.671 m AB1758FFFE04BBED m None -24.0
] U joi 2023-06-22 13:26:01.204 2023-06-22 15:26:01.204 m AB1755FFFED488ED m None
=] ﬂ jain 2023-06-22 13:25:56.204 2023-06-22 15:25:56.204 m AB1755FFFED488ED m None -14.0

Abbildung 26: Join-Request und Join-Accept

Der Sensor hat (zu zwei unterschiedlichen Zeiten) Join-Requests gesandt, die vom LPWAN
Netzwerkserver wenige Sekunden danach beantwortet wurden. Mdchte man sich diese Pakete im Detail
ansehen, so klickt man auf der linken Seite auf die ,+“ Symbole. Es erweitern sich danach die Pakete
mit Detailinformationen.

UTC Timestamp Local Timestamp DevAddr DevELL FPot  SNR ESP SF/DR
2073-07-03 05:28:56.671  2023-07-03 07:28:56.671 V|| Asi7ssFFFED4sSEQ (| MNome E-

Requested RX1/RX2Delay: 5000
Mac (hex): 20bfb5fc23f2b2d208103bd9e32238d670991 5605acffr 794c 10847045 64224779

Encrypted Content

AirTime (s} 0.071935

Delivery Statws: Sent

ISM Band: EU 863-B70MHz

RF Region: EU868_Bchannels.448
ASID:

Frequency (MHz): B6B.1

= ‘“‘ Juin 2023-07-03 05:28:51.671 2023-07-03 07:28:51.671 f‘j AZ17EBFFFEQ4EEED f‘j Mone M

Miyps: JoinRequest
Mac (hex): 0051054abBeb3750=8208804%581 7265000652 1d4as

MAC . Command . JoinRequest

HAC. ok st.JodnEUD  © @xeBEdfTebbidadisl
es L. DevELT : BxaBl7SEFFTealEgel
juest.DevNonce @ BxccS@

| CHAINS timestamp {GFS_RADIO|-L ] 15K Band | RF Region |
1000001E | -24.0 | 8.0 | -24.63852 | CHAIN[0]:2023-07-03T05:28:51.6717 {-} | EU 863-870MHz | EUESE_Schannels.448

Abbildung 27: Join-Request und Join-Accept im Detail

Im ersten Paket (griuner Pfeil — siehe Abbildung 27) ist der Join-Request mitsamt dazugehérigen
Informationen (DevEUI, AppEui(JoinEUI)) ersichtlich. Im griinen Feld ist ersichtlich, wie viele und welche
Gateways das Datenpaket gesehen/weitergeleitet haben. Im aktuellen Beispiel hat ein Gateway das
Paket empfangen und an den LPWAN Device Manager weitergeleitet. Zudem sind weitere Funknetz-
Verbindungsparameter (Spreading Factor (SF), Signal to Noise Ratio (SNR) udgl.) ersichtlich.
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Im Antwortpaket (roter Pfeil — siehe Abbildung 27) wurde der Join-Request vom Netzwerkserver
erfolgreich beantwortet. Dies ist unter dem Punkt ,Mtype: Join Accept® ersichtlich. Nachdem ein
erfolgreicher Join stattgefunden hat, ist im nachsten ,Uplink (Data only)“ Paket eine ,DevAddr®
(Gerateadresse innerhalb des LPWAN Netzwerks) beim Device ersichtlich.

2.4.2 Verifikation von Uplink und Downlink Datenpaketen von/an Endkundengerate

Mdéchte man sich jegliche Uplink-Datenpakete von Endkundengeraten anzeigen lassen, so kdnnen
diese spezifisch im Wireless Logger gefiltert werden. Hierzu empfiehlt es sich, samtliche ,Uplink *“
Packet Typen auszuwahlen.

1. Uplink {MAC gnly), Uplink {Join) |» | Clear
Uplink {Data only)
Uplink {MAC + Data)
Uplink {MAC onky)
Uplink {Join)

Abbildung 28: Uplink-Paket Filterung

Nach erneutem Klick auf ,Refresh® sieht man die (Uplink) Datenpakete des gewahlten Filters.
Nachfolgend wird ein Uplink-Paket mit Dateninformationen (Data | Payload) genauer dargestellt.

—L UTC Timestamp Local Timestamp Devaddr DevEUL FRort

] 1T data 2023-07-18 11:01:16.412 2023-07-18 13:01:16.412 FCO0190B4 fﬂ 48 1758FRFEQ4E88ED fH 5

| T data 2023-07-18 10:57:39.526 2023-07-18 12:57:39.526 FC0152A% fm A2 1TEEFFFENMDL4E f&l z

C} ﬂ data 2023-07-18 1n51:16.431 2023-07-18 12:51:16.431 FOD190B4 fﬂ AS17CBFFFEQMEEED fﬂ 5

] Tr data 2023-07-18 10:47:39.543 2023-07-18 12:47:39.543 FO0152A% fm AS17CEFFFED4D44E fH z

] ‘n‘ data 2023-07-18 10:41:16.433 2023-07-18 12:41:16.433 FO0190B4 fﬂ A8 1758FFFEC4ESED fH 5

] ﬂ data 2022-07-18 10:37:39.550 2023-07-18 12:37:39.560 FCO152A9 fm A217SEFRFEQMD44E ftl 5

] ‘n data 2022-07-18 10:31:53.577 2023-07-18 12:31:53.577 0188EEEA fﬂ IDDD?U?DCIOIJE 34221 fﬂ 100
O | data NF3N7-18 13116451 MNIFNT-1]8 17:3116.441 FOM1S0Rs W Jas17SRFFFFNMARFN “ull s

1"‘ date 2023-07-18 11:01:16.412 2023-07-18 13:01:16.412 FC0190B4 ftl AS1758FFFEO488ED

Mtype: UncenfirmedDatalp
=05 H =0 ACK: 0

aC [nexl: -

Datz {hex): 03fd003f0=00000d0007D [not encrypted]

11, applicabon: esys:generu::! I

river metadata: : elsys:em:

Diats size c): 11

[Lrr ElEREE [ CHAINS timestamp {GPS_RADIO|-: [ 15M Band [ RF Region |
| 2000001€ | -34.0 [ 5.25 | -34.48772 | CHAIN[0]:2023-07-18T11:01:16.4127 {-} | EU 863-870MHz | EUESE Schannels. 448

Dievice [Lat [solv): - Lat: - Long (solv): - Long: - Loc radius: - Loc time: - Altz - Alt radius: - Acc: - North Velocity: - East Welocity: - ]
Reporting Satus: On tme
I5M Band: EU 863-870MHz

RF Ragion: EU858_8channels, 448
AS ID: I0T_FLOW

Frequency (MHz): B68.1

Current clzss: &
|AS]D |SIzl'u5|Tmsrrissionerrors|
|17 Fow [ ok | None |

Abbildung 29: Uplink-Paket Data Payload

In Abbildung 29 sind die unterschiedlichsten Informationen der Datenibertragung graphisch
aufgelistet. Neben Endgerateinformationen, die unmittelbar mit dem Endgerat in Verbindung gebracht
werden koénnen (rot), befinden sich auch Metainformationen (griin) zur Ubertragung bzw. der LPWAN
Netzwerkinfrastruktur in der Ansicht.
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Ein Klick auf das ,,+“ Symbol erweitert pro Datenpaket die Ansicht und fuihrt zu den gewiinschten
Informationen. Folgende Details finden fur gewoéhnlich die meiste Verwendung:

DevEUI Eindeutige Endgeréte ID

FPort Endgeréate Ubertragungsport

Mtype: UnconfirmedUp Pakettype

Flags: ADR Adaptive Datenrate — dynamische Optimierung von
Uberrtragungen im Sinne der Sendezeit/des Energieverbrauchs
0... Aus
1...Ein

Data (hex) Nutzdaten in Hexadezimal

Driver metadata:model:application

Gewabhlter Driver (TPX) — hier automatisch gewahlt

Data size (bytes)

PaketgrofRe in bytes

AirTime (s)

Zeit fir die Ubertragung im LPWAN Netzwerk

LRR

Gateway-ID / Anzahl der gesehenen Gateways

Frequency (Mhz)

Genutzte Ubertragungsfrequenz

AS ID | Status | Transmission errors

Genutzte Applikation / Status zur Ubertragung / Fehler

Tabelle 5: Uplink-Paket Details

Analog zur Verifikation der Uplink-Datenpakete, kdnnen auch bereits Ubermittelnde Downlink-Pakete
an Endkundengerate dargestellt werden. Hierzu empfiehlt es sich, samtliche ,Downlink **“ Packet

Typen auszuwaéhlen. Aktuell ist es
Nachrichten anzuzeigen.

Diese konnen erst eingesehen werden,

nicht moglich, sich in der Warteschlange befindliche Downlink-
nachdem Sie dber den

Netzwerkserver an das Endkundengerat gesandt wurden.

Packet Type:

100

FDr

Unicast (Join), Downlink Multicas| |» | Clear
Downlink Unicast (Data only)
' Downlink Unicast (MAC + Data)
Downlink Unicast (MAC only)
Downlink Unicast (Join)

Downlink Multicast
ST 4

Abbildung 30: Downlink-Paket Filterung

Nach erneutem Klick auf ,Refresh® sieht man die (Uplink) Datenpakete des gewahlten Filters.
Nachfolgend wird ein Uplink-Paket mit Dateninformationen (MAC | Payload) genauer dargestellt.

mae

2023-07-18 11:40:33

Meype: UncenfirmedDatalown
Requested RX1/RX2Delay: 1000

.335

2023-07-18 13:40:33.335 FC015064 ﬂ] 0004A30B00EFSTD4

q oo

Flzags: ADR : 0, ADRAckR=q = 0, ACK : 0, FPending : 0

Mac (hex): 0355F0001 I

taRate THPower

: exss

Data (hex): Nonz

Driver metadzta: model: genericilora:1 , application: -

Datz size (bytes): 0

AirTime (=) 0164854

Delivery Status: Sent

I5M Band: EU B62-870MHz

RF Region: EU858_Bchanneks. 448
ASID:

Frequency (MHz): BE7.5

Abbildung 31: Downlink-Paket MAC Payload

Ebenso wie das Uplink-Paket enthélt das Downlink-Paket verwandte Informationen. Im vorliegenden

Beispiel ist eine Downlink-Nachricht
die MAC-Nutzdaten (in Hexadezimal

vom LPWAN Server an ein ausgewahltes Endgerat ersichtlich, wo
) vom Server in lesbaren Code umgewandelt werden, da es sich
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um einen bekannten MAC-Command vom LPWAN Server handelt. Im Detail ist dies ein
,LinkADRReq“ vom Server zum Endgerat, der das Endgerat anweist, seine Datenrate, Sendeleistung,
Kanal oder Sendewiederholungsrate zu adaptieren.

2.4.3 Verifikation von Datenlibertragungen an externe Kundensysteme

Etwaige Fehler bei der Weiterleitung der Nutzdaten an ein externes Drittsystem kénnen zudem unter
dem Punkt ,AS_ID | Status | Transmission errors“ schnell identifiziert werden.

_IE gete  2023-07-18 08:59:32.487  2023-07-18 10:59:32.487  FOO1S208

Mbype: UnconfirmedDatallp

Current class: A&

10T _FLOW
TWA_100001195.982.45 | gk
TWA_100001195.985.45

Abbildung 32: Fehler bei der Datenuibertragung

Der Abbildung 32 kann enthommen werden, dass das Endkundengerédt seine Daten an drei (3)
unterschiedliche Endstellen gesandt hat. Bei den ersten beiden ,AS_ID* kam nach der Ubertragung
eine Bestatigung zuriick, weshalb der LPWAN Server die Ubertragung als in Ordnung ,OK* klassifiziert.
Bei der letzten Ubertragung wurde im vorliegenden Beispiel eine falsche URL eingetragen, die eine
Fehlermeldung vom Webserver zurlickgab und als Fehlerbehaftet ,Error® angezeigt wird.

Sollte nur ein ,AS_ID“ Flow konfiguriert sein oder sollte ein Fehler bei der Ubertragung bei allen drei
Endstellen aufgetreten sein, so ware kein griines, sondern ein rotes ,X“ nehmen dem Data-Feld
ersichtlich.
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2.5 API-Schnittstelle

LPWAN Kunden besitzen Uber eine zentrale API-Schnittstelle die Mdglichkeit, samtliche in der
Weboberflache durchgefiihrten (handischen) Anderungen mittels Drittsystemen an den LPWAN Server
zu senden. Hierbei handelt es sich um eine REST-API die GET / POST / PUT / DELETE Befehle
unterstutzt. Neben dem Setzen und Verandern von Parametern der Device Manager Applikation,
kdnnen auch Einstellungen von ThingPark X mit der API durchgefiihrt werden.

Die API gliedert sich in zwei Hauptmodule:

DX Admin API Interface, um einen API-Schliissel zu generieren (Authentifizierungsebene)
DX Core API Interface zum Austausch fir Konfigurationsdaten (Konfigurationsebene)

Tabelle 6: API-Module

Nachfolgend werden exemplarisch einzelne Schritte zur Verwendung der Schnittstelle erklart und mit
Hilfe von Beispielen dargestellt.

2.5.1 Authentifizierung auf der Schnittstelle ,,Dx-Admin API*

Um mit der API-Schnittstelle kommunizieren und Konfigurationsparameter austauschen zu kénnen,
mussen Endkunden mit inrem Administratorbenutzer und Passwort einen zeitlich (un)begrenzten API-
Schlussel generieren. Hierfir 6ffnet man die URL der zentralen Schnittstelle — siehe Tabelle 1.

[ ThingPark Dx-Admin API ~ ]

ThingPark Dx-Admin “®

https://dx-api.lpwan wienenergie. at/admin/lat

API providing token generation features for ThingPark. (Dx-Profile - )

For more information, please check the online documentation with examples

Servers

Ithingpark/dx/admin/latestiapi v

T k Token operations give developers the ability to create and manage access tokens in order t
oKen JWT tokens

oauth/token Token generation

[oauth/revoke_token Token revocation
[/oauth/tokeninfo Token info retrieval

/keycloak/validate_token Vvalidate token against Keycloak

Abbildung 33: API Post

Um einen API-Schlissel zu generieren, wahlt man ,ThingPark DX-Admin API“ aus und klickt fur die
Erstellung eines neuen, oder Verlangerung eines bereits bestehenden Schlissels, auf den Tab
~POST*
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Danach werden Felder zwecks Eingabe von kundenspezifischen Angaben abgefragt, die vom
Endkunden befillt werden missen.

Name Description
renewToken .
il Forces the token to be renewed. If false, and a token already exists for the client, it will be reused. If true, a new token is always returned. Default is false.
(query)
true ~

validityPeriod
sz Validity of the new token. Possible values are 'Sminutes’, "12hours', '7days', '90days' or ‘infinite’ (never expires, until revocation). Default is '7days'. Note that in order to properly use

(tr=h an 'infinite’ token, the user password MUST NOT be updated at any time (thus requiring an API-Only user account or a non-expiring-password security policy)

Sminutes ~

Request body I application/x-www-form-urlencoded v

grant_type * =i

i Type of the OAuth2 grant workflow. Its value should always be 'client_credentials', which is the only workflow currently supported

client_credentials

client_id * =i

string

Email used for the ThingPark login

je-prod at

client_secret ™ ==

. Secret of the client. It's value should be the password for the ThingPark login specified in the ‘client_id* parameter.
string($password)

Abbildung 34: API Post Detail

Die unterschiedlichen Parameter sind hierbei wie folgt zu verstehen:

renewToken Soll ein bestehender Schliissel erneuert oder ein bestehender
weiter verwendet werden (Beispiel: true)

validityPerion (un)begrenzter Gilltigkeitszeitraum des API-Schliissels

grant_type Funktion — ,client_credentials* muss ausgefillt sein

client_id Authentifizierung zur Erstellung eines Schlussels:
»wienenergie-pro-api/“ muss vor Admin Benutzer vorangestellt
werden

client_secret Passwort des Admin Benutzers

Tabelle 7: API Post Optionen

Nach Bestatigung mit ,Execute” wird der API-Schliissel angefordert und im néchsten Feld mittels
Ruckmeldung bestétigt. Ebenso werden etwaige Fehlermeldungen (zB. fehlerhafte Authentifizierung) in
der Antwort mit ausgegeben.

Curl

curl X "POST* \
i.1pwan.wienenergie. at/thingpark/dx/admin/latest/api/oauth/token?reneuToken=FalsebvalidityPeriod=Sminutes’ \
application/json® \
Type: application/x-wws-form-urlencoded® \
-d 'grant_type=client_credentials&client_id=wienenergie-prod-apiX%2Fdemouserf4@wienenergie.at&client_secret=

Server response

Code Details

2 Response body

“operator_i
“token_typ

"access_tokes v:lhbf[lﬂl]SUinMl[s[nRSt(]G]kp)NL]Q ev]z\‘ZQNZSIhliy]TVU]TQI]]QkVSDjExl]l]VlthﬂZXhuI1DxNjg50DMﬂU3LLJqd4’kJD]]10NE4M 1hY2N1L TQyZTItYTIONi@ONDASNGQ1YT JhNDCi LCI§bG11bnRfaWQioi
]ia\IVuZHS1Ll“dp151m:l\9kL\IFNBSSkliﬂvdmlckBia\WuZNSledeSShd(]q Qtw5975C2R9UuSHOmbHFkoY12h 1xAB1 ZxelOuNj ZnexpkInghoFf . .
"[ SUBSCRIBER:1186]",
'b9aB22b2-acce-42e2- a246

Abbildung 35: API Post Rickmeldung

iot@wienenergie.at | Seite 28



In Abbildung 35 ist die Ruckmeldung der API ersichtlich. Der ,access_token* ist der API-Schlissel,
der fir die Dauer - siehe ,expires_in“ - in Sekunden zur Verfiigung steht. Ebenso wird der dazugehdrige
CURL-Befehl als Beispiel mit ausgegeben, um den Befehl auch via Command-line von einem externen
Drittsystem aus zu senden.

2.5.2 Verwendung der Schnittstelle ,,Dx-Core API“

Nachdem der API-Schliissel erstellt wurde, kann mittels REST-Befehlen mit dem System kommuniziert
werden. Hierfir kann man direkt aus dem Web-Browser (erfolgreich getestet mit Google Chrome
Version 114.0.5735.199) auf die ,ThingPark DX-Core API* zugreifen, indem man die Schnittstelle
wechselt. Alternativ steht auch der Zugriff mittels CURL-Befehle zur Verfligung.

ThingPark Dx-Core API v

gPa [) ore AF

ThingPark Dx- LCl:atIDn AFI I @

ThlngPark ereless—DchrﬂxP

hitps:/fdx-api_ lpwan wien coreflatestitpd«-core-api-contract yaml
AP providing activation and provisioning capabilities on top of ThingPark Wireless. (Dx-Profile : )

For more information, please check examples in this documentation

Abbildung 36: Wechsel zu DX-Core API

Mit Hilfe der “DX-Core API” lassen sich sowohl Konfigurations- als auch Statusparameter verifizieren,
setzen bzw. I6schen. Eine ausfihrliche Beschreibung samtlicher DX-Core API Funktionalitdten kann
unter dem Link bei dem Punkt ,Dokumentation der API“ in der Tabelle 1 enthommen werden.

Nachfolgend wird die Nutzung der API-Schnittstelle mit dem Browser noch anhand eines Beispiels
nahergebracht.
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2.5.3 Abfragen von Endgerate-Informationen Uber die API-Schnittstelle

Beispielhaft kbnnen mit der API detaillierte Informationen zu LPWAN Endkundengeraten ausgelesen
oder auch Endgerate angelegt bzw. geléscht werden.

l ThingPark Dx-Core API

ThingPark Wireless - Dx-Core AP| 2 &

x-api|pwan wienenergie. aticore/latestipdx-core-api-contract yami

API providing activation and provisioning capabilties on top of ThingPark Wireless. (Dx-Profile - )

For more information, please check examples in this documentation

Servers

Ithingparkidx/core/latestapi v

Device bdfice operations provide the ability to manage ThingPark devices, device profiles, routing profiles, and connectivity plans ~

‘ (S /allvices Devices retrieval v @ |

‘ Jdllvices Device creation v @ |

‘ GET /dfivices/{deviceRef} Device retrieval v @ |
A0 yallvices/{deviceRef} Device update v @

[ scorisevsconery oo dsaion v

L g~

Abbildung 37: Dx-Core API Endgerate

Hierzu scrollt man zur Uberschrift ,Device* und wahlt den gewiinschten Befehlt aus. In unserem Beispiel
wollen wir uns samtliche LPWAN Endkundengeréate von unserem Bereich ansehen. Ein Klick auf ,GET*
offnet die entsprechende Auswahlmaske, die weiter spezifiziert werden kann.

m /devices Devices refrieval

Retrieves a page of 100 first devices. In order to retreive other pages. you need use pagelndex property, the last page contz
only supported in case of a SUBSCRIBER scope.

Parameters
Name Description
deviceEUI
EEiaE EUI of the device to search for.
(query)
deviceEUI
healthState _
ST Health state of the devices to search for. Byidefault, all devices are returned.
(query)

connectivityPlan| RF CNX ERROR
string NT F devices @l search for. Value ' NOCP' means that only |
Cquery) ACTIVE plan assfined should be returned. By default, all devic

connectivityPlanld

pagelndex ) -~ _ . . )
integer($int32) If set returns only the 100 devices of the specified page. First available page indexis 1. |
e of a SUBSCRIBER scope.

pagelndex

Abbildung 38: Dx-Core API GET Endgerate
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Wir kénnten die Suche an dieser Stelle weiter eingrenzen, wahlen jedoch im Anwendungsfall keine
Einschrankung (die Felder bleiben leer) aus. Danach klicken wir abermals auf ,Execute“. Da keine
Einschrankung vorgenommen wurde, erhalt man binnen kiirzester Zeit eine Ruckmeldung Uber alle
angelegten LPWAN Endkundengerate und den dazugehérigen Informationen. Zudem ist in der Antwort
abermals der im Web-Interface ausgefiihrte CURL-Befehl fir die Command-line Schnittstelle enthalten,
um den Befehl von der Ferne auszufuhren.

Curl

curl -X "GET® \
'https://fdx-api.lpwan.wienenergie.at/thingpark/dx/core/latest/api/fdevices” \

-H "accept: application/json" \
-H "Authorization: Bearer eyJhbGciOilSUzIANiIsInRScCI6LIkpXVC]9.ey]lzY29wZSIoWyITVUITQL]IQKVS0JEXDDYiNSwiZX

Request URL

https://dx-api.lpwan.wienenergie.at/thingpark/dx/core/latest/api/devices

Server response

Code Details

200 Response body

[
{

"ref":

"name r

"EUI": "647FDASBOSe821CT",

"networkAddress": "08B32848",

"activationTyp "OTAA",

"deviceClass™: "A",

"payloadEncryption”: false,

"connectivityPlanId": "wienenergie-prod-ope-cs/WienEnergie-LTP-UNLIMITED",

"connectivityPlanName™: "WienEnergie-LTP-UNLIMITED",

"motionIndicator™: "NEAR_STATIC",

"statistics": {
"creationTime": "2023-85-23T17:11:31.539+82:00",
“healthS5tate™: "ACTIVE",
"lastRS5I": b
"lastSNR™:
“averageRS5I":
"averageSNR" : n
"lastsSF": 7,
"lastNumber0fUplinkTransmission™ :
"lastTxPower™: 2,
"last24hUplinkCount™: .
"last24hDownlinkCount™: 1,
"firstUplinkTime": "2023-05-23T18:28:33.087+02:00",
"lastUplinkTime" B23-87-: :27:36.416+82:80" ,
"lastDownlinkTime™: "2023-87-19T19:27:38.074+82:00",
"lastInstantPER"™:

X

]

Abbildung 39: DX-Core API Endgerate Riickmeldung
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2.5.4 Senden von Downlink-Nachrichten tiber die API-Schnittstelle

Neben der Mdglichkeit Downlink-Nachrichten aus dem Device Manager (siehe 2.2.3) oder Uber eine
ThingPark X Connection - zB. MQTT (siehe 2.3.3) - zu senden, gibt es auch den Weg, Downlinks mit
Hilfe der API-Schnittstelle in die Warteschlange des LPWAN Netzwerkserver einzureihen. Im
Gegensatz zur graphischen Version mit dem Device Manager, erhdlt man von der API-Schnittstelle
sofort eine Rickmeldung, dass die Downlink-Nachricht in die Warteschlange aufgenommen wurde.
AuBerdem bietet die Schnittstelle (analog zur TPX Connection) mehr Maoglichkeiten fir die
Ausgestaltung der Downlink-Nachricht an.

In der Dx-Core API scrollt man hierfir bis zum Punkt ,Message® und klickt auf das Feld ,POST". Als
Downlink-Nachricht stellen wir die Downlink-Nachricht wie in Tabelle 3 angefiihrt, nach.

POST /devices/{device}/downlinkMessages Downlink message sending

Sends a new downlink message to the device, if that device is within authorized scopes
the usage of a subscriber account for sending all of your downlinks. Using a Vendor acc
sending of downlink to a MulticastGroup is only supported for Subscriber account.

Parameters

Name Description

device * required
SrAT DevEUI or Ref of the device to which the downlink me

(path)
0018B20000000B20

confirmDownlink _ _ _ _ _
Feroleam Indicates to send a downlink reception confirmation. R

(query) [

false b l

flushDownlinkQueue
boolean Indicates to flush the LRC downlink queue before addi

(query)
l

false v ]

Request body ="

Contents of the downlink message to send.

Examples:

[Modified value] v

{
"payloadHex": "9elc4852512000220020e3831071",
"targetPorts": "1"

"WalidityTime": "2023-@7-20T14:38:46.882+02:00"
H

Abbildung 40: Dx-Core API Downlink-Nachricht

Im Unterschied zum Device Manager Downlink (siehe 2.2.3) gibt die API-Schnittstelle notwendige
Felder auRRerhalb des Nachrichtenfeld vor. Neben der ,DevEUI* besteht die Mdglichkeit, dass man die
Downlink-Nachricht vom Endkundengerét bestétigt haben méchte (,confirmDownlink®) und ob die
Downlink-Warteschlange geléscht werden soll (,flushDownlinkQueue®). Im Nachrichtenfeld befindet
sich danach die gewinschte Downlink-Nachricht (,payloadHex"), das Zielport (,FPort“) sowie eine
Gultigkeitsdauer (,ValidityTime*), bis wann die Downlink-Nachricht in der Warteschlange stehen soll.
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Abermals wird von der API-Schnittstelle ein dazugehoériger CURL-Befehl angezeigt, sowie eine
Rickmeldung zu der von uns in die Warteschlange aufgenommenen Downlink-Nachricht,
zuriickgemeldet.

Code Details

= Response body

I
L

"payloadHex™: "J9elc4852512000220020e3831071",
“targetPorts™: "1,
"status™: "QUEUED"

Response headers

access-control-allow-headers: origin,content-type,accept,x-requested-with,authorization
access-control-allow-methods: GET,POST,PUT,DELETE,PATCH,OPTIONS
access-control-allow-origin: *

connection: keep-alive

content-type: application/json

date: Thu,2@ Jul 2023 18:12:38 GMT

server: nginx

transfer-encoding: chunked

Request duration

1878 ms

Abbildung 41: Dx-Core API Downlink-Nachricht Riickmeldung

Mit Hilfe dieser Funktionen und den dazugehérigen Rickmeldungen lassen sich unterschiedlichste
Prozesse bzw. Logiken aus der Ferne einrichten und prtfen.
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Downlink-Nachricht Parameter

ISO 8601 time of the request. Time is mandatory when the Application server
authentication has been activated in the AS Profile. In this case the LRC will verify the
time deviation between the generation and the reception of the request. The deviation

Time must be lower than Max Time Deviation defined in the AS Profile.
Syntax: STRING (ISO date/time).
Target device IEEE EUI64 in hexadecimal format (representing 8 octets).
DevEUI*
Syntax: STRING (Hexadecimal representation).
Target port (in decimal format).
FPort*

Syntax: NUMBER (Unsigned integer: 1..224).

Hexadecimal payload. The hexadecimal payload will be encrypted by the LRC cluster if
the FCntDn parameter is absent, and if the LRC has been configured with an AppSKey for
the specified LoORaWAN® port. Otherwise the payload must be encrypted by the
Application Server according to the LORaWAN® specification, and the FCntDn parameter
must be present. The Application Server encryption uses the downlink counter, which is
why the FCntDn query parameter is required in this case.

payload_hex*

Syntax: STRING (Hexadecimal representation).

Decoded payload_hex.
payload
Syntax: STRING.

The LoRaWAN® Downlink Counter value is used to encrypt the payload. This query
parameter is needed only if the Application server (not the LRC) encrypts the payload. If
present, FCntDn will be copied in the LORaWAN® header field FCnt, and the encrypted
FCntDn payload will be copied as-is to the LoORaWAN® downlink frame by the LRC.

Only applicable to LORaWAN® 1.0.

Syntax: NUMBER (32 bits unsigned integer).

The LoRaWAN® Applicative Downlink Counter value is used to encrypt the payload. This
query parameter is needed only if the Application server (not the LRC) encrypts the
payload. If present, AFCntDn will be copied in the LoORaWAN® header field FCnt, and the
AFEChtDn encrypted payload will be copied as-is to the LORaWAN® downlink frame by the LRC.

Only applicable to LoRaWAN® 1.1.

Syntax: NUMBER (32 bits unsigned integer).

A value of Confirmed=0 requests transmission of an UNCONFIRMED downlink frame. A
value of Confirmed=1 requests transmission of a CONFIRMED downlink frame. Default
value is Confirmed=0 (UNCONFIRMED). Support of Confirmed frame transmission is
subject to Connectivity plan feature flag ackedDownlinkFrame. If the Confirmed flag is set
on the HTTP POST and the device is associated with a Connectivity plan where the
ackedDownlinkFrame feature flag is set, the downlink packet is processed. Otherwise the
processing is aborted, and a specific error code is returned to the AS in the HTTP
response.

Confirmed

When targeting a multicast device, only unconfirmed frame is supported.

Syntax: NUMBER (Unsigned integer: 0..1).

Empties the device AS downlink queue of the device (Boolean).

When this parameter is set to FlushDownlinkQueue=1, the AS requests the LRC to purge
FlushDownlinkQueue the AS downlink queue of the device prior to add the downlink payload transported by this

HTTP POST.

Syntax: NUMBER (Unsigned integer: 0..1).
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Associates the AS downlink payload with an expiration date (ISO 8601 timestamp or
Duration in seconds) in the device AS downlink queue.

ValidityTime If the AS downlink payload has not yet been sent to the device, the AS downlink payload
will be discarded by the LRC when the expiration date is reached.

Syntax: STRING (ISO date/time) or NUMBER (Unsigned integer).
Application Server ID, as provisioned in the AS Profile. AS_ID is mandatory if the

Application server authentication has been activated in the AS Profile. In this case, the
LRC will check that the Application Server is authorized to send downlink command to the

AS_ID device.

Syntax: STRING.

Application Server Key.
AS_KEY

Syntax: STRING.

Security token to sign the downlink frame. Token is mandatory when the Application
Token server authentication has been activated in the AS Profile.

Syntax: STRING (256 bits hexadecimal).

64 bits ID used to correlate the downlink frame with the associated downlink frame sent
report or multicast summary reports. When this parameter is provided, it is sent back in
the associated downlink frame sent report for unicast downlink frame or in the associated

CEnEEITIY multicast summary reports for multicast downlink frame.

Syntax: STRING (64 bits hexadecimal).

When set to 1 or not provided, non eligible gateways (GPS out of sync for Class B,
gateway down for Class B/C...) are retried during each retransmission attempt.

When set to 0, non eligible gateways are excluded at the beginning of the multicast
RetrylneligibleGateways campaign and not retried during each retransmission attempt.

This parameter is only applicable to multicast downlink transmission.

Syntax: NUMBER (Unsigned integer: 0..1).
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